L Otiumo PLATFORMA OTIUMO

ZALACZNIK RODO

do Umowy ramowej o $wiadczenie ustug OTIUMO

§ 1 Przedmiot Zalgcznika

1.

Niniejszy Zatgcznik okresla zasady powierzenia OTIUMO przez Organizatora przetwarzania danych
osobowych w zwigzku z korzystaniem z Aplikaciji.

Organizator powierza OTIUMO przetwarzanie danych osobowych w zakresie, na zasadach i w celu
okreslonych w niniejszym Zatgczniku, a OTIUMO zobowigzuje sie przetwarza¢ te dane jako podmiot
przetwarzajgcy. Przedmiotowy Zatgcznik stanowi umowe powierzenia przetwarzania danych osobowych
w rozumieniu art. 28 RODO.

Powierzenie dotyczy danych osobowych, ktére OTIUMO przetwarza w imieniu Organizatora w zwigzku
z korzystaniem przez Organizatora z Aplikaciji.

. W sprawach dotyczacych powierzenia przetwarzania danych osobowych postanowienia Zatgcznika majg

pierwszenstwo przed Umowag ramowg, Regulaminem, Warunkami Indywidualnymi, Cennikiem oraz Politykg
prywatnosci OTIUMO.

§ 2 Role Stron

1.

Organizator jest administratorem danych osobowych Klientéw koncowych, uczestnikéw, lideréw grup,
koordynatorow, oséb wskazanych w rezerwacjach oraz innych osob, ktérych dane sg wprowadzane do Aplikacji
w zwigzku z dziatalnoscig Organizatora.

OTIUMO przetwarza dane osobowe, o ktorych mowa w ust. 1, jako podmiot przetwarzajgcy, w imieniu
Organizatora i na jego udokumentowane polecenie.

OTIUMO moze réwnolegle przetwarza¢ okreslone dane osobowe jako administrator na wiasne potrzeby,
w szczegodlnosci w celach technicznych, bezpieczenstwa, rozliczeniowych, kontaktowych lub prawnych, na
zasadach okreslonych w Polityce prywatnosci OTIUMO.

§ 3 Przedmiot, czas trwania, charakter i cel przetwarzania

1.

Przedmiotem przetwarzania sg dane osobowe wprowadzane do Aplikacji przez Organizatora, Uzytkownikow,
Klientow kohncowych albo inne osoby dziatajgce w ramach proceséw obstugiwanych przez Organizatora
z wykorzystaniem Aplikaciji.

Powierzenie nastepuje na czas obowigzywania Umowy oraz przez okres niezbedny po jej zakonczeniu do
zwrotu, eksportu, usuniecia, zabezpieczenia lub rozliczenia danych zgodnie z Umowg i niniejszym
Zatgcznikiem.

Przetwarzanie ma charakter przetwarzania w systemie informatycznym udostepnianym w modelu SaaS
i obejmuje w szczegdlnosci przechowywanie, utrwalanie, organizowanie, modyfikowanie, udostepnianie danych
w Aplikacji, generowanie dokumentéw, wysytke komunikatéw, raportowanie, eksport oraz usuwanie danych.

Celem przetwarzania jest umozliwienie Organizatorowi korzystania z Aplikacji oraz obstugi jego dziatalnosci
wobec Klientéw koncowych, w szczegdlnosci w zakresie ofert, rezerwacji, dokumentéw, komunikacji, ptatnosci,
raportéw i innych funkcjonalnosci Aplikacji.

§ 4 Kategorie oso6b, ktérych dane dotycza

1.

Dane osobowe powierzone OTIUMO do przetwarzania mogg dotyczy¢ w szczegdlnosci:
a. Klientow koncowych;

b. uczestnikéw ustug, Imprez lub wyjazdow;
c. 0s6b wskazanych w rezerwacjach, umowach, formularzach, dokumentach lub zgtoszeniach;

d. lideréw grup, koordynatoréw, opiekunow lub osob kontaktowych po stronie Klientow koncowych;
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e. 0sob, ktorych dane sg wprowadzane do Aplikacji w ramach testéw, demo, migracji lub obstugi dziatalnosci
Organizatora;

f. pracownikéw, wspotpracownikéow lub przedstawicieli Organizatora, jezeli ich dane sg przetwarzane
w ramach funkcjonalnosci Aplikacji jako dane powierzone.

Zakres kategorii osob, ktérych dane dotyczg, zalezy od sposobu korzystania z Aplikacji przez Organizatora
oraz od danych wprowadzanych do Aplikacji przez Organizatora, Uzytkownikéw, Klientéw koncowych albo inne
osoby dziatajace w ramach procesow obstugiwanych przez Organizatora.

§ 5 Kategorie danych osobowych

1.

Dane osobowe powierzone OTIUMO do przetwarzania mogg obejmowac¢ w szczegdlnosci:
a. dane identyfikacyjne;

b. dane kontaktowe;

c. dane rezerwacyjne i organizacyjne;

d. dane dotyczace uczestnictwa w ustudze, Imprezie lub wyjezdzie;

e. dane rozliczeniowe i ptatnicze w zakresie obstugiwanym w Aplikacji;

f. dane zawarte w dokumentach generowanych, przesytanych lub przechowywanych w Aplikacji;

g. dane dotyczgce zgdd, oswiadczen, statusow, preferencji oraz komunikacji Klientow koncowych;

h. dane techniczne zwigzane z korzystaniem z Aplikacji, jezeli sg przetwarzane w imieniu Organizatora.

Dane powierzone mogg obejmowaC szczegodlne kategorie danych osobowych, w szczegdlnosci dane
dotyczgce zdrowia, diety, niepetnosprawnosci, szczegolnych potrzeb lub ograniczen uczestnika, wytgcznie
jezeli Organizator wprowadza takie dane do Aplikacji i zapewnia wiasciwg podstawe prawng ich przetwarzania.

Organizator odpowiada za zakres danych powierzanych OTIUMO oraz za to, aby dane te byty adekwatne,
stosowne i ograniczone do tego, co jest niezbedne do celow, w ktoérych sg przetwarzane.

§ 6 Obowigzki Organizatora

1.

Organizator jest zobowigzany do zapewnienia zgodnosci z prawem danych osobowych powierzanych OTIUMO
do przetwarzania, w szczegoélnosci do:

a. zapewnienia wtasciwych podstaw prawnych przetwarzania danych osobowych;

b. wykonania obowigzkéw informacyjnych wobec 0séb, ktérych dane dotyczg;

c. uzyskania wymaganych zgdd, jezeli sg one potrzebne;

d. decydowania o zakresie danych wprowadzanych do Aplikacji;

e. zapewnienia prawidtowosci, aktualnosci i legalnosci danych;

f. wydawania OTIUMO wytgcznie zgodnych z prawem polecen dotyczacych przetwarzania danych;
g. nieprzekazywania danych nadmiarowych albo niezgodnych z celem korzystania z Aplikaciji.

Organizator odpowiada za tres¢ formularzy, dokumentow, zgdd, checkboxdw, komunikatow oraz informacji
kierowanych do Klientéw kohcowych lub innych oséb, ktérych dane sg przetwarzane w zwigzku z dziatalnoscig
Organizatora.

Organizator odpowiada za to, aby dane powierzane OTIUMO byly przetwarzane w Aplikacji zgodnie z celem
korzystania z Aplikacji, Umowa, niniejszym Zatgcznikiem oraz przepisami prawa.

§ 7 Obowigzki OTIUMO jako podmiotu przetwarzajagcego

1.

OTIUMO przetwarza dane osobowe powierzone przez Organizatora wytgcznie na udokumentowane polecenie
Organizatora, zgodnie z Umowa, niniejszym Zatgcznikiem oraz przepisami prawa.

OTIUMO jest zobowigzane do:
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a. zapewnienia, aby osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania poufnosci
albo podlegaty odpowiedniemu obowigzkowi poufnosci;

b. stosowania odpowiednich srodkéw technicznych i organizacyjnych stuzgcych ochronie danych osobowych;
c. wspierania Organizatora, w miare mozliwosci, w realizacji praw 0séb, ktérych dane dotyczg;
d. wspierania Organizatora przy obstudze naruszen ochrony danych osobowych;

e. udostepniania Organizatorowi informacji niezbednych do wykazania spetnienia obowigzkéw wynikajgcych
z art. 28 RODO;

f. usuniecia albo zwrotu danych osobowych po zakonczeniu wspétpracy, zgodnie z Umowg i niniejszym
Zatgcznikiem.

3. OTIUMO nie jest zobowigzane do oceny legalnosci celéw i podstaw przetwarzania danych okreslonych przez

Organizatora, chyba ze obowigzek taki wynika bezposrednio z przepiséw prawa.

§ 8 Podpowierzenie przetwarzania danych

1.

Organizator wyraza zgode na korzystanie przez OTIUMO z dalszych podmiotéw przetwarzajgcych dane
osobowe, w zakresie niezbednym do swiadczenia ustug, utrzymania Aplikacji oraz wykonywania Umowy.

Dalszymi podmiotami przetwarzajgcymi mogg by¢ w szczegolnosci dostawcy ustug hostingowych,
infrastruktury IT, utrzymania i rozwoju Aplikacji, poczty elektronicznej, komunikacji SMS, ptatnosci, obstugi
zgtoszen, kopii zapasowych oraz bezpieczenstwa.

OTIUMO zapewnia, aby dalsze podmioty przetwarzajgce byly zobowigzane do ochrony danych osobowych na
warunkach odpowiadajgcych obowigzkom OTIUMO wynikajgcym z niniejszego Zatgcznika.

OTIUMO informuje Organizatora o planowanych zmianach dotyczgcych dalszych podmiotéw przetwarzajgcych
w sposob przyjety w komunikacji pomigdzy Stronami, w szczegdlnosci za posrednictwem Aplikacji albo poczty
elektroniczne;.

Organizator moze wnies$¢ sprzeciw wobec zmiany dalszego podmiotu przetwarzajgcego, jezeli ma ku temu
uzasadnione podstawy zwigzane z ochrong danych osobowych.

§ 9 Transfer danych poza Europejski Obszar Gospodarczy

1.

OTIUMO nie przekazuje danych osobowych powierzonych przez Organizatora poza Europejski Obszar
Gospodarczy ani do organizacji miedzynarodowych, chyba ze Strony uzgodnig inaczej albo bedzie to wynikato
z korzystania z dostawcy ustug zgodnie z ust. 2—4.

Jezeli w zwigzku z korzystaniem z dalszych podmiotow przetwarzajgcych albo dostawcéw ustug technicznych
miatoby dojs¢ do przekazania danych poza Europejski Obszar Gospodarczy, OTIUMO zapewnia, aby transfer
odbywat sie zgodnie z RODO.

. W przypadku transferu danych poza Europejski Obszar Gospodarczy OTIUMO stosuje odpowiedni mechanizm

legalizujgcy transfer, w szczegdlnosci decyzje Komisji Europejskiej stwierdzajgcg odpowiedni stopien ochrony,
standardowe klauzule umowne, dodatkowe $rodki zabezpieczajgce albo inng podstawe przewidziang w RODO.
Jezeli transfer danych poza Europejski Obszar Gospodarczy dotyczy konkretnego dalszego podmiotu
przetwarzajgcego, informacja o takim transferze moze zosta¢ przekazana Organizatorowi wraz z informacjg
o tym podmiocie albo jego kategorii.

§ 10 Srodki techniczne i organizacyjne

1.

OTIUMO stosuje odpowiednie srodki techniczne i organizacyjne w rozumieniu art. 32 RODO majgce na celu
zapewnienie bezpieczenstwa danych osobowych powierzonych do przetwarzania, z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb, ktérych
dane dotycza.

Srodki te obejmujg w szczegdlnosci kontrole dostepu do danych, zarzadzanie uprawnieniami, zobowigzanie
0sOb upowaznionych do zachowania poufno$ci, zabezpieczenie transmisji danych, wykonywanie kopii
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zapasowych, rejestrowanie wybranych zdarzeh w systemie, zabezpieczenia organizacyjne oraz procedure
reagowania na incydenty.

3. Szczegotowy opis srodkdw technicznych i organizacyjnych moze zosta¢ okreslony w odrebnym zatgczniku

technicznym, tabeli bezpieczenstwa albo innym dokumencie udostepnionym Organizatorowi przez OTIUMO.

§ 11 Naruszenia ochrony danych osobowych

1.

OTIUMO informuje Organizatora bez zbednej zwtoki o stwierdzonym naruszeniu ochrony danych osobowych
dotyczgcym danych powierzonych przez Organizatora.

. Informacja, o ktérej mowa w ust. 1, powinna obejmowaé w miare mozliwosci: opis charakteru naruszenia,

kategorie danych i osob, ktorych naruszenie dotyczy, mozliwe konsekwencje naruszenia oraz $rodki
zastosowane lub proponowane w celu jego usuniecia albo ograniczenia skutkdw.

OTIUMO wspotpracuje z Organizatorem przy ocenie naruszenia, w tym przy ustaleniu ryzyka dla praw lub
wolnosci oséb, ktérych dane dotycza, oraz przy przygotowaniu informacji potrzebnych do ewentualnego
zgtoszenia naruszenia organowi nadzorczemu albo zawiadomienia osob, ktorych dane dotycza.

Decyzje o zgtoszeniu naruszenia Prezesowi Urzedu Ochrony Danych Osobowych albo o zawiadomieniu oséb,
ktérych dane dotycza, podejmuje Organizator jako administrator danych.

§ 12 Realizacja praw osob, ktorych dane dotycza

1.

2.
3.

Jezeli OTIUMO otrzyma zadanie dotyczace danych osobowych powierzonych przez Organizatora, nie
odpowiada na nie samodzielnie, chyba ze wynika to z polecenia Organizatora albo bezwzglednie
obowigzujgcych przepiséw prawa.

OTIUMO przekazuje takie zgdanie Organizatorowi albo dziata zgodnie z jego udokumentowanym poleceniem.

Organizator odpowiada za oceng zasadnosci zadania, udzielenie odpowiedzi osobie, ktérej dane dotyczg, oraz
podjecie decyzji co do sposobu realizaciji jej praw.

§ 13 Audyt i wykazywanie zgodnosci

1.

OTIUMO udostepnia Organizatorowi informacje niezbedne do wykazania spetnienia obowigzkéw wynikajgcych
z art. 28 RODO, w zakresie dotyczgcym danych powierzonych przez Organizatora.

Organizator moze przeprowadzi¢ audyt przetwarzania danych powierzonych, po uprzednim uzgodnieniu
z OTIUMO terminu, zakresu i sposobu audytu. Koszty audytu ponosi Organizator, chyba ze Strony uzgodnig
inaczej.

. Audyt powinien by¢é prowadzony z zachowaniem poufnosci, bezpieczenstwa Aplikacji, tajemnicy

przedsiebiorstwa OTIUMO oraz w sposob niezaktocajgcy dziatania Aplikacji ani swiadczenia ustug na rzecz
innych klientow OTIUMO.

Jezeli jest to wystarczajgce do wykazania zgodnosci z art. 28 RODO, OTIUMO moze udostepnic
Organizatorowi dokumentacje, opis $rodkéw bezpieczenstwa, oswiadczenia, certyfikaty, raporty albo inne
informacje potwierdzajgce sposéb ochrony danych powierzonych, zamiast audytu bezposredniego.

§ 14 Eksport, zwrot i usuniecie danych po zakonczeniu wspoétpracy

1.

Po zakonczeniu Umowy Organizator moze dokona¢ eksportu danych z Aplikacji w zakresie i formatach
dostepnych w Aplikacji albo uzgodnionych z OTIUMO.

. Dane powierzone moga by¢ dostepne przez okres wskazany w Umowie albo przez okres niezbedny do ich

eksportu, zwrotu, usuniecia lub rozliczenia wspotpracy.

Po uptywie okresu, o ktéorym mowa w ust. 2, OTIUMO usuwa albo anonimizuje dane powierzone, chyba ze
dalsze przechowywanie danych jest wymagane lub dopuszczalne na podstawie przepisow prawa.

Usunigcie albo anonimizacja danych nie obejmuje danych, ktére musza by¢ przechowywane ze wzgledu na
obowigzki prawne OTIUMO, dochodzenie Ilub obrone przed roszczeniami, kopie zapasowe, logi
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bezpieczenstwa albo inne uzasadnione cele techniczne lub prawne. Dane zapisane w kopiach zapasowych
i logach nie sg wykorzystywane do biezgcej obstugi Organizatora i sg usuwane albo nadpisywane zgodnie
z obowigzujgcym u OTIUMO cyklem retencji, chyba ze ich dtuzsze przechowywanie jest wymagane lub
dopuszczalne na podstawie prawa albo niezbedne do zapewnienia bezpieczenstwa, ustalenia, dochodzenia
lub obrony roszczen.

Na zadanie Organizatora OTIUMO moze potwierdzi¢ usuniecie danych powierzonych, jezeli jest to technicznie
i organizacyjnie mozliwe.

§ 15 Dane w demo, testach, szkoleniach i migracji

1

W ramach wersji demonstracyjnej, testow, szkolen albo migracji danych Organizator powinien co do zasady
korzysta¢ z danych testowych lub przyktadowych.

. Wprowadzenie rzeczywistych danych osobowych do $rodowiska demonstracyjnego, testowego, szkoleniowego

albo migracyjnego jest dopuszczalne wytgcznie wtedy, gdy Organizator zapewni witasciwg podstawe prawng
przetwarzania oraz wykona wymagane obowigzki informacyjne wobec oséb, ktoérych dane dotycza.

Rzeczywiste dane osobowe wprowadzone do Aplikacji w ramach demo, testow, szkolen albo migracji sg objete
niniejszym Zatgcznikiem, chyba ze Strony uzgodnig inaczej.

Organizator odpowiada za legalnos¢, zakres i prawidtowos¢ danych przekazanych OTIUMO albo
wprowadzonych do Aplikacji w ramach demo, testéw, szkolen lub migraciji.

§ 16 Odpowiedzialnos¢

1.

Organizator odpowiada za legalno$¢ danych osobowych powierzanych OTIUMO, w szczegdlnosci za podstawy
prawne ich przetwarzania, wykonanie obowigzkow informacyjnych, uzyskanie wymaganych zgdd, zakres
danych wprowadzanych do Aplikacji oraz tre$¢ polecen dotyczacych przetwarzania danych.

. OTIUMO odpowiada za przetwarzanie danych powierzonych zgodnie z niniejszym Zatgcznikiem, Umowa,

udokumentowanymi poleceniami Organizatora oraz przepisami prawa majgcymi zastosowanie do podmiotéw
przetwarzajgcych.

Zasady odpowiedzialnosci Stron, w tym jej ograniczenia, okresla Umowa ramowa, z zastrzezeniem
bezwzglednie obowigzujgcych przepisow prawa.

§ 17 Postanowienia koncowe

1.
2.

Zatgcznik wehodzi w zycie wraz z Umowg albo z chwilg jego zaakceptowania przez Strony.

Zatgcznik obowigzuje przez czas przetwarzania przez OTIUMO danych osobowych powierzonych przez
Organizatora.

W zakresie powierzenia przetwarzania danych osobowych postanowienia Zatgcznika majg pierwszenstwo
przed pozostatymi dokumentami regulujgcymi wspétprace Stron.

. Zmiana Zatgcznika wymaga zachowania trybu przewidzianego dla zmiany dokumentéw umownych, chyba ze

bezwzglednie obowigzujgce przepisy prawa stanowig inaczej.
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